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ActualMENTE NUESTRA sociedad EsTA viviEndo UNA ETApA dE TRANSICION QUE lo esTA TRansformANdO TOdo dE
uN Modo ExTRAORINARIAMENTE AcElerado. Estamos siendo los protagonistas del paso de la sociedad industrial
A la sociedad de [a informacion y del conocimienTo.

Dentro de |a nueva sociedad de informacion, es indudable el papel oue juea la red mundial de informACION:
InterneT, NO sOlo vehiculo sino plataforma fundamental del futuro de los NeGocios.

Junto con la popularidad de INTERNET y [ explosion de usuarios en Todo el mundo, Ha venido UNA creciente
AMENAZA dE ATAQUES HAciA los sistemas y |a informacidn de las organizaciones pUblicas y privadas.

Suplantacion de identidad: el inTRuso e Hace AUTENTICACION

pasAR por UNA enTidad diferente. Por gjemplo, ¢CHMO puedo GarANTIZAR QUE soy QuiEN diGo SER?
ORAENAR UNA TRANSfERENCIA EN NOMbRE dE A pERSONA |NTEQRidAd

sUplaNTAdA. ¢Como puedo saber QUE la informacion NO ha sido
REACTUACION: UNO O VARIOS MENSAJES LEGITIMOS SON manipulada?

caprurados y repetidos para producir un efecto No REpUdiO

No deseado. Por gjemplo, inGresar diNerO REpETIdAS C6MO ME ASEGURO QUE LAS DARTES QUE INTERVIENEN
VECES EN UNA CUENTA bANCARIA. EN UNA TRANSACCION NO NiEGUEN Haberlo hecho?
Modificacion de mensajes: una porcidn del Confidencialidad

MENSAJE lEGiTIMO Es AltERAdA, O l0S MENSAjES SON
RreTARdAdOs O REORENAOS, pArA prodUCIR UN EfECTO
NO AuTORrizado. Por gjemplo, "Ingreso de 50 € En
cuenta A" por "InGgreso de 500 € en cuenta B".
Degradacion fraudulenta del servicio: impide

JCOMO SE GARANTIZA QUE s6lo aguellos a los Que
VA dirigida TIENEN ACCESO A [A iNFORMACION?

0 iNhibe el uso NormAL dE los sistemas inforvATICOS.
Por gjemplo, ENVIAR UN NOMERO EXCESIVO dE MENSAJES
hasta bloguear [a cuenta de correo elecTrONICO.



Cifrado Digital

CriptogGRrafia

SegUN el Diccionario de la Real academia, [a palabra Criprografia

proviene del Griego kripros' oue significa escondido, y 'Graphos' ®
oUE significa escriTura, y su definicion €s "escriura escondida'.

, L
Desde la antigiedad hasta nuesTros dias se Han mandado T
MENSAJES SECRETOS. LA NeCesidad dE COMUNICARSE SECRETAMENTE 3

ha ocurrido en [a diplomacia y entre militares. Con [a llegada |
de INTERNET EL INTERES POR MANTENER MENSAJES iNiNTELiGiblES pOR

1odos, salvo el rReceptor, No HA hEcho SiNO AUMENTAR. i Q

Cifrado

Posiblemente €l primer sistema de cifrado Tuvo su oriGen con el Emperador Julio Cesar. Consistia simplemente
eN desplazar cada letra del alfabeto un NOMERO deTerminado de posiciones. Por ejemplo, la letra "A" podria
ser codificada como "D", |a "B" como "E", y asi sucesivamente. EN este caso, el mensaje "Me llamo Candidin®
st TransforMARIA EN "oh NRdor Fdpglglo".

-

El cifrado TrRansforma, mediante un algoritvo de cifrado, un Texto en claro en un Texto cifrado Que solo
podrA ser descifrado por aguellos gue conozean el algoritmo urtilizado vy la clave oue se Ha empleado.

SoY NND SOY
CAN- ORF CAN-
DIDIN ® ¢ DPGLG ® @ DIDIN
cifrado descifrado
Mensaje en claro Mensaje cifrado Mensaje en claro

Garantiza Que la informacidn No s inTeligible para otros (confidencialidad).



Cifrado Simérrico

Mensaje en claro Mensaje cifrado Mensaje en claro
S6lo existe UNA clave.

[a misma clave se utiliza 1anto para el cifrado como para el descifrado.
VEnTAjA: €5 UN AlGorivo sencillo y rapido.
Inconveniente: [ distribucion de [a clave es inmanejable en una red pblica como INTERNET.

Ci I:RACI (0] ASi M éTRiCO CLAVE PUBLICA CLAVE PRIVADA

NND
ORF
DPGLG

Mensaje en claro Mensaje cifrado Mensaje en claro

Existe una pareja de claves (pUblica y privada)
La informacion cifrada mediante [a clave piblica sélo puede recuperarse con la clave privada y vicevers
VENTAJA: NO Es NECESARIO El Envio dE la clave, siendo UN sisTEMA MAS SEGURO
INCONVENIENTE: €S UN procedimiento lento

CLAVE PUBLICA O DE CIFRADO CLAVE PRIVADA O DE DESC
- st difunde al resto de los usuarios - SE MANTIENE EN SECRETO
- gs urilizada por el Resto de los usuarios para cifrar los MENsajes - €s utilizada por el usuario para descifw
QUE lE QUIEREN ENVIAR pROTEGIdOS cifrados enviados por 0TROS USUARIOS



Firma Digital

La firma digital s un blogue de caracteres oUE AcompaRAa A uN documento (o fickero) acreditando
QUIEN ES SU AUTOR (AUTENTICACION) y QUE NO Ha existido NiNGUNA MANIpUlACION
posterior de los datos (inTegridad).

Para firmar un documento digital, su autor utiliza su propia clave privada

(sistemA CRIpTOGRAfiCO AsIMETRICO), A la QuE sOlo £l Tiene acceso, lo oue impide

oUE pueda después NEGAR su AUTORIA (N0 Repudio N ORiGeN). De esta forma,

el autor Queda vinculado al documento de la firma. Por Ulrivo la validez de dicha
firma podrA ser comprobada por cualguier persona oue disponga de [a clave pdblica
del AuTOR.

La firma de un documento No ivplica oue el mensaje esté cifrado, por Lo TanTo NO
GARANTIZA su confidencialidad.

No obstante, dado gue los sistemas de clave pUblica son muy lentos, en vez de firmar diGitalmente el mensaje
completo, ésta sk realizard sobre un resumen o Hash de los datos originales.

. o /
Legislacion
Existe un mArco RrRequlador para el uso de la Firma Digiral:

Real Decreto Ley 14/1999 de 17 de sepriembre sobre Firma
Electronica (B.O.E. 18/9/1999). Establece el marco para el uso de
[a firma digital con el mismo valor QUE [a MANUSCRiTA, Asf coMO A base para
las politicas de cerrificacion y el funcionamiento de los Proveedores de
Servicios de Cerrificacion (PSC).

Orden de 21 de febrero de 2000, oue requla la acreditacion de los
Prestadores de Servicios de Cerrificacion y establece un registro de PS.C.
y las entidades con capacidad de acreditacion de dickos P.S.C.
Directiva Europea 1999/93/EC de 17 de diciembre de 1999. Esia
NORMATIVA £sTAblece unas bases comunes que deben cumplir Todos los
Prestadores de Servicios de Cerrificacion dentro de [a UNiON EuropEA.




Proceso de firma

-

funcion hash

DOCUMENTO

"~ Se calcula un
A FIRMAR

RESUMEN del MENSAjE

Se cifra €l RESUMEN
con la clave privada
del emisor (firma
digital)

resumen del
documento

v

resumen cifrado utilizando
la clave privada

© Se envia la firma digital
JUNTO CON El MENSAJE A
TRANSMITIR

documento junto
a su firma digital

© EsTE MENSAJE SE
PROCESA EN El RECEPTOR,
PARA VERIfiCAR SU
iNTEGRIdA

clave privada del
usuario, utilizada
para fa firma



Cerrtificado Digita

Es muy iMpORTANTE ESTAR REAIMENTE sEGUROS dE QUE |a clave piblica oue
MANEJAMOS PARA VERIfiCAR UNA [iRMA O CI[RAR UN TEXTO, PERTENECE REAIMENTE

A QUIEN CREEMOS QUE PERTENECE.

Un cerrificado €s un documento ewitido y firmado por una Autoridad de
Cerrificacion ue identifica una clave pUblica con su propieTARiO.

Un cerrificado digital contine una clave piblica y una firma digiral.

Version - identifica el formato del cerrificado

N° de serie - cada cerrtificado es Onico dentro
de [a Autoridad Cerrificadora

Algoritmo - se pueden utilizar milTiples Algoritvos
pArA firmar el cerrificado

Avutoridad Emisora - Nombre de la Autoridad
de Cerrificacion oue emite el certificado

Periodo de validez - desde / hasta
Nombre del usuario

SUARIO - jUNTO CON El
PARAMETROS NECESARIOS

Ad de Cerrificacion

Campa. | Valor A
Ellversin v i
Elnimero de serie 51c8b754000000000033 |
B aigoritmo de firma shatRSA

|Emisor Servicios Avanzados paralas ...
[Elvaido desde martes, 04 de febrero de 200...
Bvaido hasta miércoles, 04 de febrera de 20...
!Im Ana Acero. Desarrolo .Annn.l .
£ . |

[ Modiicar propedades.... | [ copar en ardwo... ]




Autoridad de cerrificacion

L a validez de un cerrificado es la confianza QUE se
pueda TENER EN QUE |a clave piblica contenida en
el cerrificado pertenece al usuario indicado en el
propio certificado. La MANERA EN QUE st puede confiar
eN el certificado de un usuario con el QuE NUNCA
hemos Tenido Relacion es mediante [a confianza en
"TERCERAS PARTES".

La Autoridad Cerrificadora £s una Tercera ParTe |
de Confianza (TTP, Trusted Third Party) oue Acredita

[a identidad de los usuarios de los cerrificados
digirales.

Posee su propio par de claves y firma digitalmente
los certificados con su clave privada. Confiando en [a Firma Digiral de la Autoridad Cerrificadora,
puede confiarse en cualouier certificado Generado por (A misma.

Servicios

GesTion de certificados (EMisiON/REVOCACION/RENOVACION)
Direcrorio de cerrificados
Autoridad de RegistrO
Fechado digiral

Custodia de documentos
Norificacion electrONica
Recuperacion de claves




Seguridad de los NnavegadoRres

El protocolo Secure Socker Layer (SSL) fue desarrollado por
Nerscape y puesto en dominio piblico para [ definicion de canales
seGUROS sobre TCP, el protocolo de TRANSPORTE PUNTO A PUNTO
de INTERNET. Su ObjeTivo €5 [a RealizacioN dE CONEXIONES SEGURAS
enTre los servidores web y los clientes (Navegadores).

SSL proporciona servicios de seGuridad cifrando los datos
inTercambiados enTRe €l servidor y €l NAvEGAdOR CON UN AlGoriTMO
de cifrado simérico, y cifrando |a clave sivétrica utilizada,
denominada "clave de sesiON", QUE SE GENERA dE MANERA AlEATORIA,
mediante UN alGoritvo de cifrado AsiméTrico.

Proceso

Durante el protocolo SSL, el Navegador y el servidor web inTErcAMbDIAN UNA SERIE dE MENSAJES PARA NEGOCIAR [As MEjORAS
de sequridad. Este protocolo siGue las siquientes fases (de MANERA Muy Resumida):

- La Fase Hola, usada para ponerse de acuerdo sobre el conjunto de AlGoriTMOS pARA MANTENER | inTividad y paRA
[a autenticacion. EL navegador Le informa al servidor de los algoritmos que posee disponibles. Norvalvente se urilizarin
los mAs fuertes QuE s puedan AcorRdAR ENTRE las dos partes. En funcion de las posibilidades criprograficas del navegador,
el servidor eleGirA UN coNjunTo U OTRO dE AlGORITMOS CON UNA CiErTA longiTud de claves.

- La Fase de auTenTicacion, en [a oue el servidor envia al NaveGador su certificado oue contiene su clave pUblica y
solicita a su vez al cliente su cerrificado (s6lo si la aplicacion exige la autenticacion de cliente).

- La fase de creacion de clave de sesion, en [a gue el cliente envia Al servidor UNA CIAVE MAESTRA A pARTIR dE (A
cual se GenerarA [a clave de sesion para cifrar los datos intercavbiados posteriormente Haciendo uso del algoritvo
de cifrado siméTrico Acordado en [a fase 1. EL navegador envia cifrada esta clave maestra usando la clave pUblica del
servidor QUE extrajo de su cerrificado en |a fase 2. PosteriORMENTE, AMbOS GENERARAN idéNTicas claves de SESION A PARTIR
de [a clave maesTRA GENERAA pOR El NAVEGAdOR.

L Fase Fin, en |a Que se verifica mutuamente [a autenticidad de las parres implicadas y oue el canal sequro ha sido
CORRECTAMENTE EsTablecido.

Una vez finalizada esta fase, SSL proporciona un canal de comunicaciones seGuro ENTRE los servidores Web y los
NAVEGAdORES A TRAVES del cual se intercambiaRA cifrada (A iNfORMACION RelEvANTE.
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CONEXiON SEGURA

3 Pigls 2 ot ik oss e g S Cuando iNTENTE ACCEdER A UN SiTiO SEGURO, SU
0-0 ARt iHhee D NAVEGAdOR comprobARrA gue la direccion de
it . LT ] e w e A fE e ®

InTerNET Almacenada en el cerrificado sea CORRECTA.

' ) s P 7
LR D it LR 4 b Si la informacion nNo Es acTual ni vAlida se MOSTRARA
?l ‘

iy

UNA AdVERTENCIA.

* wary vy ol or
2
13 - ey, -
R ’
. - e d
e ut‘ Tasme " = ‘-
e -

CoNsEjos pRACTICOS

Conviene prOTEGER los cerrtificados con CONTRASENA y seleccionAR el Nivel
de sequridad alro

Es recomendable realizar copias de sus cerrificados con sus claves privadas
y CONSERVARLOS EN UN siTio SEGURO. Si los pierde 0 borra AccidentalmEenTe,
serA incapaz de leer el correo cifrado recibido y no se podraA identificar
ANTE los sitios web

AnTes de suminisTRAR iNfOormMACION confidencial comprobAar QuE Es uN siTio
seGuro (candado cerrado o hrrps)y verificar el cerrificado
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Ministerio de Ciencia y Tecnologia (hrTp://www.mcyT.€s)

EL ministerio de Ciencia y Tecnologia ofrece en su portal una iNfFORMACION iINTEGRA sODRE las
Telecomunicaciones y [a Sociedad de [a Informacion, Politica Cienrifica y Tecnoldgica todos los
ORGANisSMOS dE iNVESTIGACION. Incluye Toda |a NOrRMATIVA REFERENTE A la AdmiNiSTRACION ElECTRONICA
y la seGuridad en |la Red, ENTRE OTROS ASPECTOS.

Ley de Servicios de la Sociedad de la Informacion (hrrp://www.lssi.es)

Esta pAgina contiene informAacion General sobre |a Ley de servicios de la sociedad de la informacion
y de comercio €electronico (LSSI), oue ha sido elaborada por la Secreraria de Estado de
Telecomunicaciones y para la Sociedad de la Informacion del Ministerio de Ciencia y Tecnologia,
en cumplimiento de lo dispuesto en el articulo 37 de la citada Ley.

Plan de accion InFoXXI (hrrp://www.infoxxi.es)

El Plan de Accion de la iniciativa Info XXI esTA compuesto por un conjunto de iniciativas (mAs de
300 Acciones y proyectos) oue RespoNden A los objerivos establecidos en la iniciativa e-Europe,
aprobada en el Consejo Extraordinario de Lisboa, en marzo de 2000.

Fibrica Nacional de Moneda y Timbre (hrrp://www.cert.fnmT.€5)

El sitio web de [a FAbrica Nacional de Moneda y Timbre ofrece un complero indice con informACION
sobre [a emision de cerrtificados digitales, 1arjeras inteligentes, o el proyecto CERES.

Revista electronica dedicada a Temas de seGuridad, criprografia y privacidad por InTerner. En el
web Nos podemos ENCONTRAR secciones dedicadas A: criproGrafia, hacking, seguridad web, ReporTajes
e inforRmES, ETC.



Agencia de pro1eccion de datos (Www.AGenciaproTECCiONdATOS.ORG)

Sitio de la agencia de proreccion de datos. Su finalidad principal es velar por el cumplimiento de
la legislacion sobre proteccion de datos personales y controlar su aplicacion, en especial en lo
relativo A los derechos de infFORMACION, AccEsO, oposicion, recrificacion y cancelacion de daros.

Canal de Administracion (hrrp://www.canaladminisTracion.com)

Un periodico digital Que versa-sobre Temas exclusivamente de adminisTRACION elecTrONicA. Noricias,
enTRevisTAs, ediToriales y 10do [a-actualidad gue Genera el mundo del e-GovernmenT y la seGuridad
en la red A diario.

Kriptopolis (www.kripropolis.com)

Revista electronica dedicada A Temas de sequridad, criprografia'y privacidad por INTerner. En el
web Nos podemos enconTrar secciones dedicadas a: criprografia, Hacking, seGuridad web, rReporTajes
e informes, Erc.

Cripronomicon (hTTp://Www.iec.csic.es/cRipTONOMiICON)

Servicio ofrecido por el Instituto de Fisicas Aplicadas del CISC reflejado en un web con abundante
infOrRMACION N MATERIA dE seGuridad-informATica y-seGuridad por Interner: CGl s, Java, JavaScripr,
conTroles de AcCESO, COOKIES, CORREO y NAVEGACION SEGURA, ETC.

Asociacion de usuarios de INTerneT (hTTp://www./Aui.€s)
El site es un punto de ENCUENTRO diNnAMiCO QUE APORTA iINFORMACION y SERvicios pRAcTicOs A los
usuArios. Es en esTeE MOMENTO UN Referente de informacion sobre la realidad de InNTerneT en Espafa.

Asociacion de iNTERNATUTAS (HTTP://WwW.INTERNAUTAS.ORG)
La asociacion de internAuTAs pReTende VEIAR por |a defensa de los inTereses dE sus socios.

Hispasec (www.hispasec.com)

Site dedicado A 1emas de sequridad con diversas secciones dedicadas a: noricias diaRias, Virus,
criproGrafia, legislacion, iNTERNET, EVENTOS, coMpARATIVA de producTos,...Incluye una complera base
de datos asi como links A proGramAs AnTivirus y de Recuperacion de discos infectados. Incluyen
uN boletin diario:"Hispasec una al dia", con una Noricia diaria sobre Temas relacionados con la
seGuRidad.

1



Glosario
B

B2B (Business-to-Business). Modalidad de comercio electrOnico en el ue las operaciones
COMERCIALES SE REALIZAN ENTRE EMPRESAS.

B2C (Business-to-Consumer). Modalidad de comereio electrONico en el QUE las OpeRACiONES
COMERCIAlES SE REALiZAN ENTRE UNA EMPRESA'Y SUS-USUARIOS fiNalEs.

C

C2C (Consumer-to-Consumer). Relaciones de intercambio ENTRE dos consumidores A TRAVES
dEe INTERNET.

CPS (Cerrification Pracrice Statement). Conjunto de practicas utilizadas por una Autoridad
de Cerrificacion en [a emision y administracion de los cerrificados.

CRL (Cerrificate Revocarion List). Lista emitida por entidades de cerrificacion en la oue se
publican Todos aguellos cerrificados gue han dejado de Tener validez.

CSP (Cryprographic Service Provider). HerraMiENTA SOFTWARE O HARDWARE QUE CONTIENE
implementaciones de AlGoriTvos y ESTANARES CRipTOGRAfiCOS.

IPSec (Interner Protocol Security). Conjunto de protocolos oue soportan [Py ue iNntRoducen
CARACTER{sTiCAS dE sEGURIdAd ANTES NO. CONTEMplAdAs.

L

LDAP (Lightweight Directory Access Protocol). Protocolo de servicio de directorio oue
utiliza un subconjunto del estAndar X 500 de directorio para prOVEER UNA forRMA comON dE idenrificar
Al usuario v la iNnformACiON dE Grupo.

LOPD (Ley Organica de ProTeccion de Datos). TiENE POR ODJETO GARANTIZAR y PROTEGER EN

lo QUE concierne Al TRatamienTo de los datos personales, las libertades pUblicas y los derechos
fundamentales de las personas fisicas.
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o

OCSP (Online Cerrificate Status Protocol). Permite A las aplicaciones determinar el estado
de revocacion de un determinado cerrificado.

P

PKCS. Fawilia de estAndares para criprografia de clave piblica, oue engloban los siGuientes
TEMAS: ENCRIpTACION RSA, Acuerdo mutuo de clave Diffie-Hellman. ENcriptacion basada en
password. Sintaxis de cerrificado exrendido. Sintaxis de informacion de clave pUblica. Sintaxis
de pericion de cerrificado.

PKI (Infraestructura de Clave Piblica). Estructura en la Que los clientes o usuarios y servidores
disponen de un par de claves asivérricas, Guardando [a privada y distribuyendo la piblica en
un cerrificado emitido por una Autoridad de Cerrificacion.

RA (Autoridad de Registro). Es la encargada de recibir as solicitudes de cerrificacion
prROVENIENTES dE las entidades destinatarias y decidir su validacion o deniego. Entidad intermedia
enTre el usuario y [a Autoridad de certificacion (CA), @UE descarga A [a CA de las Tareas de
idenificacion y validacion de los solicitantes del cerrificado.

S

SET (Secure Electronic Transacrion). Tecnologia para autentificacion de las partes involucradas
EN UN pAGO ElECTRONICO. AdEmAs SET asequra el mantenimiento de [a confidencialidad y |a integridad
del concepro del pago.

SSL (Secure Socker Layer). Protocolo creado por NEeTSCAPE pARA ESTABIECER COMUNICACIONES
SEGURAS. UNA sesiON SSL esta securizada Gracias Al uso de Técnicas de criprografia basadas en
clave piblica.

X

XZ09vZ%. Protocolo para la Generacion de cerrificados digiales.
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